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Немецкие хакеры из группы Chaos Computer Club заявили на минувших выходных, что
взломали правительственную шпионскую программу "бундестроян", которая позволяет
проводить онлайн-обыски в компьютерах граждан и прослушивать звонки по Skype. По
закону подобная слежка частично допустима, а скандал разгорелся из-за того, что этот
вирус позволяет полиции выходить далеко за пределы своих полномочий и даже
незаметно подбрасывать улики.

      

Программа "бундестроян", по своей природе аналогичная вирусу, следит за
интернет-браузером и такими программами, как Skype, электронная почта и чаты.
Программа может делать скриншоты, которые в немецких судах рассматриваются в
качестве доказательств. Помимо прослушки телефонных разговоров и слежки за
перепиской, на зараженном компьютере можно дистанционно включить микрофон или
веб-камеру. Таким образом, полиция способна прослушать и увидеть, что происходит в
помещении, где стоит ПК.

Кроме того, программа позволяет фиксировать все, что печатается на клавиатуре, а
также просматривать файлы на жестком диске. Полученные данные, включая записи,
сделанные с помощью микрофона и видеокамеры, могут быть сохранены на компьютер,
с которого был загружен вирус.

"Бундестроян" может не только скачивать данные с зараженных компьютеров, но и
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загружать их туда. Таким образом, законность тех или иных доказательств,
впоследствии представленных полицией в суд, оказывается сомнительной. При этом
следы собственного пребывания в чужом ПК программа умеет стирать.

Независимые программисты указывают, что разработчики программы не уделили
внимания ее защите и данные со взломанного компьютера могут попасть в руки
киберпреступников. Также выяснилось, что вирус хранит собранные данные на сервере
в США, то есть за пределами юрисдикции Германии.

Данных о том что правительство США или спецподразделения используют подобную
программу для слежки за своими гражданами пока не поступaло. Однако, после таких
сообшений вопрос о ваших персональных данных становится неуместным. Некоторые
пользователи уже предлагают, конечно же в шутку, избавить полицию от лишней
работы и лично загрузить "троян" на своу компьютер. Как бонус к программе можно
предложить рассмотреть предоставления пакета услуг "Контроль за гражданами 2.0",
который может включать бесплатное подключение к прослушке городского или сотового
телефонов.
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